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Resumen’

S e

Los eventos mundiales y las fuerzas
externas han distorsionado las
categorias tradicionales de la

gestion de riesgos, ampliando las
responsabilidades y reorganizando las
prioridades de las gerencias de riesgo en
la industria bancaria.

La compleja interaccion entre los
riesgos superpuestos y las fuerzas
externas e internas pueden generar
problemas de riesgos inesperados.

La incertidumbre vy la volatilidad parecen aumentar a la par.
La sensacion de que “todo sucede a la vez" y la necesidad de
mirar mas alla de los limites estan impulsando a las gerencias
de riesgos a encontrar nuevas herramientas y talento

para operar de manera efectiva en un panorama de riesgo
altamente dinamico.

Los gerentes de riesgos priorizaran la ciberseguridad en los
proximos 12 meses y la resiliencia operativa, durante los
proximos tres afnos. También cabe destacar que el riesgo
geopolitico dio el mayor salto en [a agenda de los gerentes
de riesgos, respecto a la encuesta del ano pasado. De

cara al futuro, es probable que la prioridad de los riesgos
ambientales, sociales, de gobernanza, climaticos y de |
transformacion digital aumente durante los proximos 36 r

meses. m

Cuanto mas dificil sea modelar un riesgo y menos claridad
haya por parte de los reguladores, puede ser mas retador
gestionarlo. Esto es especialmente cierto cuando los riesgos
pueden tener implicaciones graves a corto plazo, y las
amenazas de nivel empresarial trascienden.

Eso es especialmente cierto cuando los riesgos podrian

tener implicaciones graves a corto plazo y las amenazas a
nivel empresarial trascienden las disciplinas y capacidades
tradicionales de la gestion de riesgos. En estas situaciones,
los bancos a menudo deciden mantener mayor capital, lo que
puede resultar en un analisis detallado del rendimiento de
este y una evaluacién cuidadosa de los objetivos comerciales
frente a las metas de gestion de riesgos.
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CINCO HALLAZGOS CLAVE DE LA ENCUESTA DE ESTE ANO

1.

El riesgo geopolitico agrega
Incertidumbre a la turbulencia
econdmica, impactando de forma
diferente en las distintas regiones.

Nuestros resultados muestran que los
gerentes de riesgos (CRO, por sus siglas en
inglés) contindan prestando mucha atencion
a las diversas manifestaciones posibles del
riesgo geopolitico, incluida la volatilidad
econdmica y del mercado, sanciones
adicionales, aumento de los ataques
cibernéticos de actores patrocinados

por el estado y amenazas a la resiliencia
operativa. Los bancos ven sus perfiles de
riesgo geopolitico de manera diferente, en
funcion de su tamafo y huella operativa,
con riesgos que se materializan mas alla de
las dificultades derivadas de la guerra en
Ucrania.

Es probable que el proximo afno se vean
evaluaciones mas formales y amplias
relacionadas a la gestion de riesgos en el
ambito del riesgo geopolitico. Los CRO
también estan atentos a mayores disturbios
sociales, en caso de que una recesion
economica exacerbe las crecientes tensiones

politicas en los diversos paises del mundo.

2.

Las amenazas cibernéticas
encabezan la agenda, debido a su
creciente complejidad y constante
evolucion.

A pesar de los miles de millones invertidos
para salvaguardar los sistemas centrales

y proteger los datos vitales, los CRO
consideran que los riesgos cibernéticos son
la principal amenaza que puede provocar
una crisis o una interrupcion operativa
Importante. Incluso cuando perciben que
Sus propios sistemas internos son seguros,
los CRO ven posibles amplificaciones y
concentraciones del riesgo cibernético

al acecho en todas partes: dentro de la
turbulencia geopolitica, las estrategias del
ecosistema v las vastas redes de socios,
proveedores y vendedores de los que
dependen cada vez mas.

La interconexion de esas redes y 1as
tecnologias integradas que soportan todo
el sistema financiero global representan
una superficie de atague masiva y un
enorme perimetro para asegurar. Debido a
gue los malos actores son implacables en
la busqueda de vulnerabilidades y a que
los atagues exitosos son tan lucrativos,
vale la pena preguntarse si las amenazas
cibernéticas dejaran la prioridad de las
agendas de los CRO.

3.

El riesgo de crédito mantiene
una prioridad alta, ya que los
bancos buscan riesgos ocultos
gue puedan materializarse en
la recesion econdmica gque se
avecina.

Dadas las lecciones aprendidas desde

la pasada crisis financiera mundial y el
aumento de los niveles de capital y liquidez,
los resultados de nuestra encuesta indican
que, en general, los CRO confian en su
capacidad para gestionar las fuentes
tradicionales de riesgo de crédito. La gestion
del riesgo de crédito es una competencia
fundamental para cualquier banco. Sin
embargo, los CRO son especialmente
cautelosos sobre la incierta gravedad y
duraciéon de una recesion economica.
Nuestros encuestados parecen reconocer
gue existe un amplio consenso de que los
principales riesgos financieros estan bajo
control, sin embargo el potencial de riesgo
sistémico puede aumentar.

En el momento de la encuesta, las métricas
de riesgo de crédito tradicionales aun no
habian mostrado un deterioro significativo
y los balances se mostraban solidos. Pero
con los desarrollos macroecondmicos

de los meses posteriores, incluidos
episodios de volatilidad en los mercados
financieros, los CRO deben continuar
desafiando a sus equipos para evitar caer

en la autocomplacencia. Ciertamente, los
requladores también estan monitoreando de
cerca los efectos de una recesion econdmica
en los balances de las instituciones
financieras.

Ademas, los CRO deben estar atentos a

la clase de activos y las vulnerabilidades

de la contraparte, incluso de los canales
indirectos o no tradicionales (por ejemplo, el
contagio a traves de ecosistemas financieros
conectados, dependencias de la cadena

de suministro, efectos domind de eventos
geopoliticos y la acumulacion de riesgos en
el mercado).
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4.

Desde nuevos productos y
modelos comerciales hasta
activos y ecosistemas digitales,
el crecimiento de los clientes y
las estrategias de innovacion de

productos exigen la atencion de los

CRO.

Los bancos estan invirtiendo en la
transformacion digital para innovar cuando
se trata de nuevos productos y servicios,
desarrollando nuevos modelos de negocio y
aumentando la eficiencia operativa. Los CRO
se enfocan en establecer controles estrictos
para estos programas, especialmente
cuando tienen un compromiso con terceros,
como pueden ser las FinTechs o partes de
su ecosistemas y plataformas con muchos
participantes.

Pero también, deben comprometerse

de manera proactiva con los lideres
empresariales en la planificacion y el disefio
de los esfuerzos de transformacion para
respaldar una toma de decisiones mas
informada sobre el riesgo e incorporar
controles directamente en los procesos
digitales. Para hacerlo de [a manera mas
efectiva, los CRO deberan transformar sus
propias capacidades y equipos para que sean
mas agiles, especialmente dada la presion
de lanzar nuevos productos al mercado mas
rapido. Los CRO que impulsan dicho cambio
pueden desempefiar un papel mas propicio
cuando trabajan con el negocio, en lugar de
verse obligados a actuar como una “puerta
de peaje” mas adelante en el proceso de
transformacion.

5.

Las gerencias de riesgos buscan
equipos mas adaptables y aqgiles
para gestionar los riesgos en todo
el negocio y lograr aumentar el
rendimiento dentro de sus propias
funciones.

La escasez de talento, el aumento de las
expectativas de los empleados y el modelo
hibrido contribuyen a un mayor riesgo de
talento en toda la organizacién. Por lo tanto,
los CRO deben volverse expertos en temas
de capital humano y comprometerse con los
gerentes de recursos humanos de manera
mas estratégica y frecuente en los asuntos
culturales y del personal. Las gerencias de
riesgos también se ven afectadas por estas
tendencias y existe presidon para agregar
nuevas capacidades y fortalecer la cultura

a medida que los equipos de riesgo asumen
mas responsabilidades.

Data Science encabeza la lista de habilidades
en demanda, pero los CRO también

valoran la agilidad y la adaptabilidad.
Especificamente, los CRO necesitan
personas que comprendan mejor el negocio
y puedan identificar vulnerabilidades
correlacionadas en todas las disciplinas de
riesgos. Es demasiado pronto para decir si
un entorno recesivo aliviara la escasez de
mano de obra y la inflacion salarial, o en qué
medida, se espera que los efectos varien
entre las regiones del mundo.

Lo que se espera de la funcion de
riesgos ha crecido enormemente,
incluso en el Gltimo ano. Realmente
tenemos que pensar globalmente
sobre las politicas, las regulaciones,
los eventos extremos, y modelar

sus impactos tanto en términos de
conducta como prudenciales. Sin
embargo, nuestra funcién a menudo
ha valorado habilidades técnicas

limitadas, especializadas y profundas.

Los tipos de personas que pueden
equilibrar una amplia complejidad
son pocos y distantes entre si.

Gerente de riesgos encuestado
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PRINCIPALES PRIORIDADES PARA LOS GERENTES DE RIESGOS L) MO PRINCIEALES PRICRIPADIES PIs 1O

GERENTES DE RIESGOS PARA LOS PROXIMOS
12 MESES

Riesgo de ciberseguridad

En la “carrera de caballos" anual por la maxima prioridad de Las posiciones fluctuantes del riesgo digital y regulatorio durante Silese de @dilie
riesgo, el riesgo cibernético superod al de crédito. Eso puede los ultimos cinco afnos muestran cuan cambiante ha sido la agenda
deberse a que los bancos cuentan con fuertes controles y de los CRO en terminos de sus prioridades mas urgentes. Si Riesgo ambiental (por
reservas de capital y liguidez o porque las gerencias de riesgos bien estos temas siempre son importantes, en algunos afos se ejemplo, clima, biodiversidad)
sienten gue han hecho mas durante los ultimos doce afios para volveran menos urgentes a medida que otros temas los desplazan mplementacion de normas
abordar el riesgo de crédito. Sin embargo, el riesgo de credito en la agenda de los CRO. El grupo de problemas en el siguiente regulatorias y expectativas
puede convertirse pronto en un punto focal si las condiciones nivel después del riesgo cibernético y de crédito demuestra la de los supervisores
economicas empeoran. complejidad de riesgos interconectados que enfrentan los CRO en D |
Ia actualidad. Resiliencia empresamal
‘g .. . : Transicion a una estrategia
Grafico 1: Las 10 principales prioridades de los gerentes de riesgos entre el 2012 y el 2022 v procesos digitales
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LEVENDA clasificaron el riesgo geopolitico como
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Casi dos tercios (62%) de los CRO de los bancos europeos
Operacional eligieron el riesgo geopolitico como una prioridad principal,
cifra superior a sus contrapartes en la region de Asia-
Pacifico (28%) y América del Norte (17%). Exactamente un
tercio de los encuestados de Asia-Pacifico eligid las pruebas
de estrés y mas de una cuarta parte (27%) de América
Latina eligid el riesgo de modelo, porcentajes mucho mas
altos que sus pares en otras regiones.
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PRINCIPALES RIESGOS DESDE LA PERSPECTIVA DEL DIRECTORIO

Los CRO creen que estan alineados en gran medida con los puntos de vista de los Directorios sobre las prioridades de sus riesgos. Si bien los CRO creen que los Directorios confian
Estan mas preocupados por la resiliencia operativa y la implementacion regulatoria y estan un poco menos preocupados por el riesgo en los controles para protegerse contra el riesgo
geopolitico de lo que perciben los Directores. Si bien los CRO clasifican el riesgo de liquidez como su décima prioridad mas alta, creen de credito, es posible que hayan subestimado la

que los Directores colocarian el riesgo de capital en esa posicidn. creciente preocupacion de los Directores sobre el

impacto de una recesion. Tres de cada cuatro CRO en
los bancos de importancia sistémica mundial dicen
que el riesgo geopolitico es el principal problema
para los Directores, seguido por el riesgo ambiental

v la ciberseguridad, ambos con un 58 %. Los CRO
2013 2014 2015 2016 2017 2018 2019 2020-21 2022 europeos ven a sus directorios mucho mas centrados

@ en el riesgo de crédito (77 %) y el riesgo geopolitico
> o © o

(62 %).
BM RA
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RIESGOS EMERGENTES MAS IMPORTANTES PARA LOS PROXIMOS CINCO ANOS

De cara al futuro, los CRO dicen que se centraran en gran los datos y otros problemas de datos. Curiosamente, ningun CRO
medida en los mismos riesgos que sus reguladores, aungue de los bancos de importancia sistémica mundial selecciond Ia

las prioridades divergen significativamente cuando se trata privacidad de los datos como un riesgo emergente relativamente
de las interrupciones impulsada por las nuevas tecnologias, importante. Ver grafico 3.

la obsolescencia de las tecnologias actuales y la privacidad

de los datos. Una vez més, los CRO de bancos de importancia En cuanto a los puntos de vista regionales, la preocupacion por
sistémica mundial se centran significativamente mas en el el riesgo climatico es mas alta entre los CRO en Asia-Pacifico
riesgo geopolitico y la fragmentacién regulatoria que sus pares (89 %) y Europa (77 %) y mas baja en Ameérica Latina (40 %). Los
en organizaciones mdas pequefias y mas de lo que lo perciben CRO de América del Norte estan mas preocupadas por la escala
los reguladores. Los CRO dicen que priorizardn el riesgo de las del cambio organizacional (67 %), el riesgo climatico (57 %) y el
nuevas tecnologias v la digitalizacién en mayor medida que los ritmo y la amplitud de la digitalizacion (53 %).

reguladores, quienes esperan que se centren en la privacidad de

Grafico 3: Principales riesgos emergentes durante los préoximos cinco aios

P <Qué cinco riesgos emergentes cree que seran los mas importantes para su organizacion en los proximos cinco anos?

Riesgo climético 83% Interrupcion de la industria Privacidad de los datos
debido a nuevos participantes
Disrupciones en la industria 449 Integridad de los datos y Uso de machine learning
debido a nuevas tecnologias : destruccion de datos e Inteligencia Artificial
Obsolescenciade Tly : . Interrupcién de la industria
sistemas heredados Disponibilidad de datos debido al arbitraje regulatorio
Ritmo y amplitud del cambio Cambios en curso en Impactos continuos del gy,
a partir de la digitalizacién la cadena de suministro global atague ruso a Ucrania ’
en la economia global
Riesgo de modelo relacionado
Riesgo geopolitico 38% 83% con el aprendizaje automaticoy | 18% 18% Impactos de la desglobalizacién
la Inteligencia Artificial
Escala de cambio en Fragmentacion 0
toda la organizacion @ regulatoria global

B General B Banco de importancia sistémica

B Banco no de importancia sistémica
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OPINION DE LOS CRO SOBRE EL NIVEL DE CAMBIO EN SUS ORGANIZACIONES

Los CRO parecen confiar en gran medida en la gestion del mas amplia en los debates estratégicos. Los CRO con mas
ritmo de cambio en sus organizaciones. Eso es un testimonio confianza se encuentran en Europa (69 %) y Asia-Pacifico
de una década de progreso en el establecimiento de controles (67 %) y las gque menos confian en América del Norte (53 %)
solidos, la creacion de nuevas capacidades y la participacion y Oriente Medio/Africa del Norte (44 %). Ver gréfico 4.

Grafico 4: Cantidad de cambio organizacional

P éComo caracterizaria el nivel de cambio que ocurre en su organizacion?

Cada vez me preocupa mas gue
‘ estemos cambiando a un nivel
insostenible.

Muchos cambios, pero confio en

‘ gue estamos desarrollando las
capacidades adecuadas para
gestionar el cambio.

‘ Muchos cambios, pero tenemos
las capacidades para gestionarlos.

‘ Mas cambios de lo normal,
pero manejables.

‘ Mismo nivel de cambio que
en los Ultimos cinco anos.
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Al considerar las vulnerabilidades mas
significativas de sus bancos, los CRO estan
mas preocupadas por los eventos y fuerzas
externas que ocurren fuera de los limites
de sus organizaciones y que se encuentran
en gran medida fuera de su control.

| aS amenazas a la resiliencia operativa,
incluidas las amenazas cibernéticas y

0S riesgos geopoliticos, se encuentran

/8 _ entre las principales prioridades, al igual

8 que los riesgos de credito causados por

a incertidumbre macroeconomica. Los
nancos han hecho extensos preparativos
Dara una gran variedad de escenarios
nosibles, pero escenarios desconocidos

v altamente complejos, aquellos que
actualmente parecen inimaginables, pueden
representar el mayor riesgo sistemico.

I

ventos externc

; ﬁ* gfrenC|as de I

p
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LA UBICUIDAD DE LAS CIBER AMENAZAS

Los CRO ven el riesgo cibernético en todas partes, como Grafico 5: Principales riesgos estratégicos en los proximos tres afios
lo demuestran ampliamente los resultados de nuestra
encuesta. Es inherente a todas las lineas de negocio, en 1as
operaciones diarias y los programas de cambio estratégico
clave, y en las extensas redes de socios, proveedores y
prestadores de servicios de los que dependen cada vez
mas los bancos. Ademas, el creciente interés regulatorio

y la probabilidad de nuevos estandares asociados a este
tema se suman a la agenda de cada CRO.

P ¢éCuales son los principales riesgos estratégicos que le preocupan en los proximos tres anos?

Incapacidad para gestionar el riesgo
de ciberseguridad.

Incapacidad para administrar la nube
y el riesgo de datos

La creciente sofisticacion de las herramientas y técnicas
de pirateria y la superficie de atague en constante
expansion de las operaciones estan siendo cada vez mas
digitalizadas, amplificando los riesgos cibernéticos.

Incapacidad para gestionar los riesgos
ambientales, sociales y de gobernanza

Existe una complejidad interna gue gestionar cuando los
directores pueden no estar completamente familiarizados
con los controles cibernéticos existentes y ellos solo tienen
una comprension limitada de los riesgos; de hecho, los
CRO a menudo deben explicar e interpretar los informes
detallados proporcionados por el Gerente de Seqguridad de
la Informacion (CISO, por sus siglas en inglés).

Incapacidad para capturar oportunidades
ambientales, sociales y de gobernanza

Evento(s) importante(s) de continuidad
del negocio

Incapacidad para gestionar los riesgos
de terceros.

Al igual que con otros riesgos no financieros, el riesgo
cibernético causa mas preocupacion porque los CRO no
pueden ver ni administrar todas las vulnerabilidades,
particularmente aquellas asociadas con los terceros
parte de la organizacion. Luego estan las dificultades

de garantizar que los empleados del banco no abran la
puerta para atacar; a pesar de todas las herramientas de
alta tecnologia que tienen los atacantes, el error humano
sigue siendo un factor predominante en la mayoria de las
infracciones.

El riesgo cibernético es prominente en las agendas tanto
a corto como a largo plazo. El hecho de que nuestros
encuestados eligieran, en su mayoria, su incapacidad para
administrar el riesgo de seqguridad cibernética como el
principal riesgo estratégico para los proximos tres afnos
sugiere que la presencia y la urgencia de estos no caeran
en la agenda de los CRO en el corto plazo, si es que lo
hacen. Ver grafico 5.
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Para los bancos globales mas grandes, con |0s
modelos de seguridad mas robustos y capacidades
sofisticadas de deteccidn y respuesta, la principal
amenaza proviene de ataques financiados y
patrocinados por el Estado que utilizan las técnicas
mas avanzadas. Es menos probable que los bancos
regionales y las instituciones mas pequeias sufran
ataques de grupos afiliados al Estado que buscan
interrumpir todos sus sistemas, pero pueden estar
mas expuestos porque los atacantes rechazados por
la seguridad efectiva en una empresa simplemente
pasan al siguiente objetivo.

Los temas cibernéticos se han vuelto tan
omnipresente que algunos CRO buscan alejarse de
las unidades aisladas de competencias centradas

en la cibernética vy, en su lugar, incorporar la
experiencia cibernética en cada franja de riesgo y en
todos los programas de gestion de riesgos.

También estan adoptando tecnologias mas
poderosas para contraatacar; el 35% de los CRO
dicen que estan usando la inteligencia artificial

y machine learning para identificar atagues
cibernéticos. Eso es algo bueno, porque los
reqguladores estan poniendo mayor atencion a la
cibernética después de la pandemia, lo gue otorgd
una prima a la resiliencia operativa y la planificacion
de la continuidad del negocio.

Los CRO pueden sentirse alentados por la magnitud
del dafo de los ataques cibernéticos en Ucrania,
que fueron menores a los esperados. Lo mismo
ocurre con los ataqgues a la infraestructura vital,
incluidos los sistemas de servicios financieros, de
los paises que apoyan a Ucrania. La fuerte reserva
de talento cibernético del pais se vio favorecida por
el intercambio de informacidn, tanto con el sector
privado como con las agencias de inteligencia, lo que
destaca que la seguridad cibernética requiere altos
niveles de cooperacion y colaboracion.

CONTEXTO DEL RIESGO DE CREDITO

En el momento de la encuesta, la mayoria de los bancos se
sentian satisfechos con la calidad de la cartera de préstamos
vy la estabilidad de las medidas mas tradicionales de riesgo de
crédito. Los fuertes controles que se han establecido en los
15 anos transcurridos desde la crisis financiera mundial le
han servido a los bancos y han reforzado la confianza entre el
Directorio y las principales gerencias.

Sin embargo, el entorno macroecondmico se encuentra en
declive a nivel mundial, probablemente hara que los CRO
piensen mas sobre el crédito y otros riesgos financieros que
lo que han hecho ultimamente, con énfasis en abordar las
fuentes ocultas de riesgo.

El riesgo de crédito tradicionalmente presentado en el balance
general (por ejemplo, la probabilidad de incumplimiento) es
generalmente bien conocido, aungue los riesgos asociados
con las pérdidas en caso de incumplimiento pueden ser mas
dificiles de evaluar. Es por eso que, a medida que empeora el
entorno se vuelve cada vez mas recesivo, los CRO prudentes
analizaran mas a fondo los “conocimientos conocidos”,
evaluaran los “conocimientos desconocidos"” de manera

mas amplia e investigaran los riesgos de crédito ocultos que
acechan el sistema bancario en la sombra y mas alla. Estos
riesgos pueden incluir:

» Apalancamiento en mercados privados
» Financiamiento puente

» Rebajas en obligaciones de préstamos garantizados e
instrumentos financieros similares

Mas alla del sistema bancario en [a sombra, los CRO también
monitorearan las vulnerabilidades de las contrapartes y la
clase de activos, incluidos aquellos que podrian surgir de
canales indirectos, que incluyen:

» Ecosistemas financieros conectados
» Efectos domind de los eventos geopoliticos

» Dependencias de la cadena de suministro

También vale la pena mencionar el riesgo de complacencia,
aungue solo sea porgue esta en la mente de algunos
reguladores prominentes que sostienen que el riesgo
sistémico a menudo aumenta junto con la confianza en l0s
controles. El declive macroecondmico en curso vy la volatilidad
periddica del mercado inspiraran a los CRO a mantenerse
alerta contra el riesgo de complacencia, tanto dentro de sus
propios equipos como en todo el negocio.

Actualmente no estoy demasiado
preocupado por el riesgo de crédito.
¢Se deteriorara algo el riesgo de
credito? Claro, pero es poco probable
que sea una catastrofe o una crisis.
Creo que hemos aprendido lo
suficiente como industria a traves

de la crisis financiera. El riesgo
financiero no va a ser el proximo gran

problema.

Nuestra politica crediticia es solida,
pero otras areas del negocio necesitan
comprender mejor el apetito por el

riesgo del banco.

Gerente de riesgos encuestado
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LA DIFICULTAD DE IDENTIFICAR Y GESTIONAR

LOS RIESGOS GEOPOLITICOS

La invasion rusa a Ucrania en febrero de 2022 puso 10s

riesgos geopoliticos en primer plano para los bancos globales.

Pero esta lejos de ser el Unico. Las tensiones latentes entre
Estados Unidos y China, los conflictos regionales vy la retirada
de la globalizacidon —o “lentizacion”— ahora forman parte de

los debates sobre el apetito por el riesgo. Los bancos globales

mas grandes estan reevaluando el riesgo de mercado y
repensando donde hacer nuevas inversiones comerciales.

Estos riesgos son unicos, ya que tienen impactos tangibles
(por ejemplo, el esfuerzo requerido para cumplir con mas
sanciones) pero también presentan una gran incertidumbre,
lo que obliga a los bancos a determinar sus niveles de
comodidad con factores gue escapan a su control inmediato.

El malestar social y la politica interna son preocupaciones
relacionadas. Estos temas han surgido con mas frecuencia
en nuestras ultimas interacciones con los CRO, altos
ejecutivos y miembros del Directorio. “En la arena politica,
la paciencia escasea a medida que aumenta la polarizacion”,
nos dijo recientemente un CRO con sede en EE.UU. “El bajo
apetito por la cooperacion entre los distintos sectores y la
naturaleza del entorno politico pueden ser mas un motivo
de preocupacion que los impactos comerciales de los temas
politicos actuales”. Hemos escuchado muchas opiniones
similares de ejecutivos europeos.

El riesgo geopolitico a menudo se manifiesta en forma de

P

L 'E‘* z!"":.i.i'i?;"rr i

un aumento de los ataques cibernéticos, que es la mayor
preocupacion para los lideres; el ndmero de CRO que

citan estos ataques como el principal riesgo geopolitico
salto del 39 % en la encuesta del afo pasado al 62 % este
ano. Algunos bancos estan evaluando dénde reubicar los
centros de operaciones de seqguridad y si deberan trasladar
las operaciones fuera de Europa del Este y otras regiones
potencialmente vulnerables.

Aqui nuevamente, los CRO de los bancos de importancia
sistémica tienen diferentes preocupaciones; el 58 %
selecciond el papel cambiante de China como el principal
riesgo geopolitico y solo el 50 % eligid la escalada de los
ataques cibernéticos.

Los bancos europeos estan mas enfocados en la guerra en
Ucrania. Ver graficos 6, 7.

Otras variaciones en nuestros datos resaltan la forma en que
el riesgo geopolitico se desarrolla a nivel regional, incluso
local. Por ejemplo, los CRO de América del Norte estdn mas
preocupadas por la guerra cibernética entre Estados (70 %)
gue sus pares en Europa (46 %). Los CRO para los bancos de
la regidon de Asia-Pacifico son los que mas se centran en los
cambios en el entorno comercial mundial (67 %) y en el rol
global cambiante de China (78 %).

2028 H B B
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Los riesgos geopoliticos
complican y amplifican otros
riesgos vy los gerentes de
riesgos son muy conscientes
de su importancia:

62%

de los encuestados dijo que los riesgos
geopoliticos tendrian un efecto “mucho mas
significativo” o “algo mas significativo” en su
organizacion durante el proximo afno; para los
bancos de importancia sistémica, ese niumero
fue del 84%.

45%

dijo que la volatilidad del mercado por el riesgo

geopolitico tendria un impacto “importante” o

“moderado a alto” en la exposicion al riesgo de

mercado.

31%

de todos los encuestados, pero solo el 8%

de los CRO en los bancos de importancia
sistémica, dijo que la volatilidad del tipo de
cambio tendria un impacto “importante” o
“moderado a alto” en su exposicion al riesgo
de mercado.




Grafico 6: Principales riesgos geopoliticos que afectaran a su organizacion durante el préoximo aio

P ¢Cuales son los principales riesgos geopoliticos gue mas afectaran a su organizacion durante el proximo afo?

Aumento de los atagues
cibernéticos, incluida la guerra
cibernética entre estados

64Y Cambio del rol global
de EE.UU.

Cambio del rol global
de China

Cambio del panorama

58% en América Latina

8%

Cambios en el entorno
comercial mundial

Cambio del rol global - o—
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Presionar para dar cuenta
de la materialidad del cambio
climatico

Cambio del rol global de Rusia 3

Cumplimiento de las sanciones
impuestas a Rusia

Impactos del ataque ruso
a Ucrania

Volatilidad de los mercados

Cambio del panorama en
emergentes

el medio oriente

B General B Banco de importancia sistémica M Banco no de importancia sistémica

Grafico 7: Principales impactos de los riesgos geopoliticos

P ¢éCuales son las principales formas en que su organizacion podria verse afectada por los riesgos geopoliticos?

69Y% Impacto en el modelo

Volatilidad inesperada 68% .
de negocios

del mercado

58%

Impacto negativo en la
demanda mundial o interna

Cambios en las necesidades

49% de financiamiento de los clientes

8%

Exigencias significativas
en la gestidon de riesgos

Fortaleza financiera de

0
las contrapartes del banco 8%

Cambios en la cadena de

Agotamiento de los recursos
suministro de los clientes 28% g

0
de capital y liquidez 8%

Capacidad para gestionar
18% los riesgos asociados con
las sanciones del pais

Volatilidad cambiaria 18%
Inesperada

Operaciones o solidez
financieras de terceros 18%
del banco

‘o\c' ‘

B General B Banco de importancia sistémica B Banco no de importancia sistémica

B B B 12° ENCUESTA ANUAL SOBRE LA GESTION DE RIESGOS BANCARIOS GLOBALES



RIESGO CLIMATICO Y AMBIENTAL

Aunqgue la pandemia y las preocupaciones
geopoliticas han generado mas titulares estos
ultimos afos, el riesgo climatico sigue siendo
uno de los tres principales riesgos tanto para
los Directores como para los CRO durante los
proximos 12 meses. En la encuesta de este afio,
solo el 36% de los CRO mencionaron el riesgo
ambiental como uno de los cinco problemas
principales gue demandaran de su atencidn los
proximos 12 meses, en comparacion con el 49%
de los encuestados del ano pasado. Es probable
que esta caida sea debido a la urgencia en
torno a los riesgos cibernéticos y geopoliticos.
También vale la pena sefalar que el 58% de los
CRO de los bancos de importancia sistémica
seleccionaron el riesgo ambiental como uno de
sus cinco principales puntos focales.

Sin embargo, de cara al futuro, los CRO esperan

que los riesgos ambientales, sociales y de
gobierno corporativo (ESG, por sus siglas en
inglés), de transformacion digital y climaticos
experimenten el mayor aumento de prioridad
durante los proximos 36 meses. Ver grafico 8.
Claramente, el riesgo climatico y ambiental, en
sus multiples formas, todavia esta en la mente
de los CRO y es probable que la gravedad y

la frecuencia de los desastres naturales lo
mantengan. La querra en Ucrania también
plantea cuestiones ambientales relacionadas
con la matriz energética europea vy la necesidad
de expandir el uso de los combustibles fosiles.
Para los CRO, el enfoque sequira estando en el
desarrollo de mejores medidas y modelos de
riesgos climaticos (incluidos los riesgos fisicos y
los asociados con la transicién a una economia
mas verde) con el fin de lograr una suscripcion
de crédito mas efectiva.

Grafico 8: Areas de riesgo que probablemente aumentaran su prioridad en los préximos

tres anos

P Para cada una de las siquientes areas de enfoque de riesgo, indique si aumentara
en prioridad, disminuira en prioridad o no habra cambios en los préoximos tres anos.

84%

Riesgo Ambiental,

Social y de 16%

Gobernanza (ESG)

81%

Transformacion

18%

digital

1%

. . Vé . 81%
Riesgo climatico

(sin riesgos de - 19%

ESG)

80%

20%

Automatizacioén

8%

Analitica avanzada

22%

(p. €j., inteligencia

artificial)

76%

Resiliencia

0
operativa 24%

B Prioridad incrementada [ Prioridad disminuida [ Sin cambios

Los resultados de nuestra encuesta dejan en claro cuanto trabajo queda para los CRO. Un
84% de los encuestados dijo que sus bancos tenian un “conocimiento preliminar”, (51%)
0 un “conocimiento algo completo” (33%) de las exposiciones climaticas. Ver grafico 9.

Grafico 9: Madurez de la comprension de la exposicion al riesgo climatico,
incluidos los riesgos fisicos y de transicion

P <Como caracterizaria la madurez de su comprension de su exposicion tanto a
los riesgos fisicos del cambio climatico como a los riesgos de transicion?

Todavia no tenemos
una comprension de
nuestra exposicion al
riesgo del cambio
climatico, pero
tenemos la intenciodn
de evaluar esto

Tenemos una

comprension completa

de nuestra exposicion
al riesgo del cambio
climatico.

Tenemos una
comprension
preliminar de nuestra
exposicion al riesgo
del cambio climatico

Tenemos una
comprension
bastante completa
de nuestra
exposicion al
riesgo del cambio
climatico.
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No es sorprendente que los bancos de importancia sistémica
tengan capacidades mas solidas para incorporar factores
climaticos en las actividades de gestion de riesgos. Por
ejemplo, el 92% cita el modelado de escenarios y las pruebas
de estrés como actividades importantes para incorporar el
riesgo climatico en su enfoque mas amplio de gestion de
riesgos, en comparacion con el 28% de otros bancos. La
mitad de los CRO en los bancos de importancia sistémica
dicen que los riesgos del cambio climatico son inherentes a
las evaluaciones de exposiciones crediticias materiales, en
comparacion con un tercio de otros bancos.

Mirando hacia un horizonte de cinco anos, el 65% de los

CRO mencionaron el riesgo climatico como la preocupacion
mas importante para sus organizaciones, muy por delante
de la disrupciéon impulsada por la tecnologia (42%), la
obsolescencia de TI (42%) y el ritmo y la amplitud del cambio
de la digitalizacion (42%). La implicacidon es que estos
ultimos riesgos parecen mas manejables para los CRO, en
comparacion con los riesgos ambientales, que incluyen tanto

amenazas fisicas como las interrupciones causadas por la
transicion a una economia mas verde.

Satisfacer los requisitos reglamentarios y madurar las
capacidades: de manera similar, el 71% espera que el
riesgo climatico sea una preocupacion para los requladores
durante los proximos cinco anos, muy por delante de las
preocupaciones relacionadas con la privacidad de los datos
(40%) vy el ritmo y la amplitud de la digitalizaciéon (37%).

Dada la naturaleza de gran alcance del riesgo climatico, no
sorprende gue casi la mitad de los CRO esperan que el riesgo
climatico se convierta en una prioridad mayor durante los
proximos tres anos. Los bancos estan tomando una serie

de medidas; casi la mitad (48%) de todos los bancos y las

tres cuartas partes de los CRO de los bancos de importancia
sistémica dicen que estan desarrollando sus equipos de riesgo
climatico. Véase la grafico 10. También esperariamos que la
mayoria del 31% que aun evalua sus necesidades eventualmente
determine que necesita mas recursos dedicados.

Grafico 10: Madurez de los equipos de gestion de riesgos climaticos de segunda linea

P <Como caracterizaria la madurez de su equipo de gestion de riesgos de riesgo climatico de sequnda linea?

Riesgo Ambiental, Social y
de Gobernanza (ESG)

Tenemos un lider de riesgo
climatico dedicado y algunos
miembros del equipo, pero aun
estamos construyendo el equipo.

B General

B Banco de importancia sistémica

Todavia estamos determinando si
necesitamos recursos dedicados
0 si podemos aprovechar los

recursos existentes

Hemos determinado que no
necesitamos un equipo de
riesgo climatico.

B Banco no de importancia sistémica

Ademas, las actividades futuras ciertamente incluiran
respuestas a los nuevos requisitos regulatorios, especialmente
en los EE. UU.; se espera gue la Oficina del Contralor de la
Moneda (OCC, por sus siglas en inglés) actualice su borrador de
Principios para la Gestion de Riesgos Financieros Relacionados
con el Clima para Grandes Bancos. Las propuestas de la
Comision de Bolsa y Valores (SEC, por sus siglas en inglés)

han llevado a los equipos de finanzas y riesgo a colaborar en

la presentacion de informes sobre divulgaciones voluntarias.
En otras palabras, los CRO no actuaran solos al abordar las
dimensiones regulatorias del riesgo climatico.

12° ENCUESTA ANUAL SOBRE LA GESTION DE RIESGOS BANCARIOS GLOBALES



La importancia del financiamiento de la infraestructura
destaca como la transicion a una economia baja
en carbono esta en la mente de los CRO vy los
lideres bancarios. Las prioridades de los productos
evolucionaran en funcion de las regulaciones, asi

La ventaja de ESG: como de las percepciones de qué ofertas ecoldgicas
pueden tener un impacto significativo en el desempeno

Si bien el riesgo climatico se considera principalmente como una amenaza externa, los CRO también lo ven a través de las financiero. Estas consideraciones variaran segun la
iniciativas ESG, que se extienden desde los requisitos de informes hasta el desarrollo de nuevos productos. Los CRO consideran region y el tamafio y la estructura de la organizacion.
que la financiacién de infraestructuras, los préstamos corporativos vinculados a la sostenibilidad y los bonos verdes y sociales son
los productos que ofrecen el mayor potencial de crecimiento relacionado con ESG. Véase la grafico 11. Los bancos de importancia
sistémica ven un potencial mucho mayor con los bonos verdes y los fondos de inversion ESG.

Nuestros resultados indican que todavia hay trabajo por
hacer en el disefio de taxonomias sélidas y enfoques de
monitoreo para productos ESG. Ver grafico 12. Estas

medidas seran especialmente importantes para que los
bancos naveguen por el creciente interés requlatorio en

Grafico 11: Productos con la mayor cantidad de oportunidades de crecimiento relacionadas con ESG o8 [rodlcias ES6 v @i caraes dk araamssiing,

P <éQué productos considera su empresa que tienen oportunidades de crecimiento asociadas con ESG? Grafico 12 Enfoques actuales para el seguimiento

de los riesgos relacionados con los productos y
servicios ESG

General Banco de importancia sistémica Banco no de importancia sistémica
Q ¢Qué tan seguro esta de que su banco tiene un

Financiamiento de infraestructura enfoque solido para rastrear qué productos y
5% 14% 17% 64%

servicios deben considerarse relacionados con
ESG?

17% 25% 6% 14% 15%

Préstamos corporativos vinculados a la sostenibilidad

10% 11% 19% 61% 8%  25% 67% 10% 13% 18%

Bonos verdes y sociales

34%

13% 11% 17% 60% 17% 83% 15% 13% 17% 56%

Apoyar la transformacion de las industrias mas afectadas (por ejemplo, energia, industrias extractivas)

8% 11% 23% 58% Sy 25% 67% 10% 11% 22%

Fondos de inversion relacionados con ESG

12% 13% 21% 54% 14% 15% 24%

Hemos adoptado una taxonomia robusta
para identificar todos los productos y
Cartera inmobiliaria comercial verde servicios relacionados con ESG

10% 14% 29% 48% 8% 50% 42% 10% 17% 25% 49% ,
Hemos adoptado una taxonomia robusta

para ciertos productos y servicios (por
ejemplo, bonos verdes), pero no para
todos

M No sé M No es una oportunidad B No es una oportunidad importante B Nosé M No es una oportunidad
importante importante

M Investigando M Oportunidad significativa B Investigando MW Oportunidad significativa B Investigando M Oportunidad significativa
Todavia estamos en una etapa temprana
para determinar qué productos y servicios
deben considerarse relacionados con ESG
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LAS MULTIPLES FORMAS DE RESILIENCIA OPERATIVA

Es bueno que los bancos hayan trabajado e invertido para aumentar su resiliencia operativa en los ultimos anos, porque actualmente
hay mas amenazas que nunca. Por lo tanto, los CRO ahora tienen una vision integral de la resiliencia operativa, desde las
preocupaciones relacionadas con la ciberseguridad y la tecnologia hasta los riesgos de terceros.

Los controles cibernéticos son la maxima prioridad para impulsar la resiliencia operativa, sequidos de la capacidad tecnoldgica y
las dependencias de terceros. Mas del 50% de los CRO de los bancos de importancia sistémica consideran que las dependencias
de terceros son una prioridad mas alta gue sus contrapartes en bancos de tamano medianos (26%). Véase la grafico 13. Eso no es
una sorpresa, dada la mayor dependencia de los bancos mas grandes en sus ecosistemas y asociaciones. A medida que los bancos
medianos buscan expandir su uso de la subcontratacion en el futuro, pueden aumentar sus preocupaciones sobre la resiliencia en
relacion con terceros.

Grafico 13: Prioridades para las mejoras de resiliencia operativa en los proximos tres afios

P <Qué nivel de prioridad le asignaria a cada una de las siquientes areas de resiliencia operativa para mejoras durante
los préoximos tres anos?

General Banco de importancia sistémica Banco no de importancia sistémica

Controles de ciberseqguridad
(% 27% 65% 33% 67% 8% 26%

Capacidad tecnoldgica

2% 24% 40% 33% 42% 42% 17% 3% 21% 40% 36%

Dependencias de terceros

1% 20% 49% 30% 8% 42% 1% 22%

Frecuencia de prueba de tecnologia

4% 43% 33% 20% 67% 17% 17% 4%  39% 36% 21%

Pruebas de terceros

2%  33% A44% 20% 42% 17% 42% 3% 32% 49% 17%

Pruebas de controles

6% 32% 45% 17% 8% 33% 42% 17% 6% 32% 46% 17%
m Baja prioridad m 2 m3 Baja prioridad m 2 m3 Baja prioridad m 2 m3
4 B Alta prioridad m4 B Alta prioridad 4 B Alta prioridad
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La ciberseguridad también encabeza la lista de las areas para mejoras en el entorno de control de riesgos que los CRO esperan Es posible que se requieran nuevos controles para actualizar

realizar. Eso es cierto para todos los tipos y tamanos de bancos, aunque surgen otras diferencias en los resultados de nuestra las protecciones de la infraestructura tecnoldgica. Muchas

investigacion. Por ejemplo, el 50% de los bancos medianos priorizan la gestion y el gobierno de datos, mientras que solo el 17% de politicas existentes se diseflaron para ataques fisicos y se

los bancos de importancia sistémica lo hacen. Es posible que los bancos globales mas grandes ya hayan realizado estas inversiones establecieron después de los atentados del 11 de septiembre.

necesarias, y sus pares regionales pueden estar buscandolos en busca de lecciones aprendidas y practicas lideres. Dado gue los riesgos cibernéticos ahora son una prioridad
principal, los planes de continuidad comercial deben

Por el contrario, es mucho mas probable que los bancos de importancia sistémica (50%) prioricen el alejamiento de las perspectivas actualizarse regularmente para garantizar que los procesos

de linea de negocio que los bancos de tamafio mediano (15%). Ademas, los bancos mas grandes pueden estar siguiendo un enfoque de respaldo y recuperacién puedan resistir ataques y prevenir

basado en los riesgos cuando se trata de fortalecer el entorno de control. Ver grafico 14. nuevas vulnerabilidades.

La gestidn de riesgos de terceros es una prioridad
permanente, aungue esta lejos de ser una disciplina estatica.
Grafico 14: Prioridades para las mejoras del entorno de control para fortalecer la resiliencia operativa Los atagues de alto perfil que explotan los eslabones debiles
en las redes de proveedores o la cadena de valor tienden
a hacer que el riesgo de terceros destaque en la agenda.
La mayor digitalizacion y la interconectividad del negocio
bancario hacen que el riesgo de terceros sea una gran

P <{Qué mejoras planea realizar en su entorno de control para fortalecer la resiliencia operativa?

Controles de ciberseguridad 0 Cambiar de la vista de linea , amenaza para la resiliencia operativa de todas las empresas
I(g'i;é'r']gg;gg’n de acceso a 0% Seer:‘/i?gg'f”,ati';‘s"Sta de >0% que participan en el ecosistema financiero mds amplio.
Si necesitaran mas razones para centrarse en la resiliencia
Gestion y gobierno Calidad de los planes
de datos o de gestion de crisis 8%
Enfoque de prueba para
evaluar la resiliencia mas
alla de salir de las pruebas 6 7% Cobertura de auditoria 8%
de continuidad del negocio interna de la resiliencia oy ¢ . .
La resiliencia operativa es clave,
Funcion de desaffo eficaz pero la mayoria de los bancos
de la gestidn de riesgos de 42% Controles internos en N/A 8% ’
Segunda ||'nea torno a |a informacién tOdaVIa IUChan Con ella porque eS
financiera complicada y un objetivo movil.
Documentacion de las 4 :
Gestion del riesgo de fraude 8% decisiones tomadas 17% Los reguladores estan SUbleIldO la
durante las crisis temperatura y esperan que seamos
perfectos en la prestacion de
Calidad de los planes de 25y, Segregacion de funciones 8% servicios al consumidor.
continuidad del negocio
Gerente de riesgos encuestado
B General B Banco de importancia sistémica B Banco no de importancia sistémica

12° ENCUESTA ANUAL SOBRE LA GESTION DE RIESGOS BANCARIOS GLOBALES



operativa, casi la mitad (48%) de los CRO esperan requisitos
adicionales para monitorear a los proveedores de servicios
externos, ademas de que los reguladores eleven sus
estandares de ciberseguridad en los proximos dos ainos (48%)
y estandares mas altos para la proteccion de datos (47%). Ver
grafico 15.

Grafico 15: Requisitos adicionales de resiliencia
operativa esperados de los reguladores durante los
proximos dos anos

P Qué requisitos adicionales de resiliencia operativa
espera que su(s) requlador(es) imponga(n) en los
proximos dos afos?

Estandares mas altos para
monitorear proveedores de servicios
criticos de terceros

48%

Estandares mas altos para la
ciberseguridad

48%

Estandares mas altos para la

47%
proteccion de datos :

Expectativas mejoradas para la
resiliencia de datos

30%

Estandares mas altos de
gestién de riesgos

29%

Mayores expectativas de
supervision en el Directorio

217%

Estandares mas altos para el

., 19%
uso de la subcontratacion

Aumento de las expectativas de

. . . 17%
supervision de la alta direccion

Prueba de la prestacion de
servicios de extremo a extremo

16%

Estandares mas altos para el uso de

i 2%
recursos externos y capacidades ’

El mayor costo de los controles: dada la creciente necesidad
de controles mas sdlidos, no sorprende que el 85% de los
encuestados espere que el costo de los controles aumente
en los proximos tres anos; casi un tercio (32%) espera
aumentos superiores al 15%. El ano pasado, solo el 69%

de los CRO dijeron que esperaban costos mas altos y un
porcentaje significativo de los encuestados esperaba una
disminucion, esto se puede haber dado por una mayor
automatizacion.

El aumento esperado en el costo de los controles se puede
atribuir en parte a la expansion del mandato de la gestion de
riesgos v a la lista cada vez mas larga de responsabilidades.
Sin embargo, la perspectiva de recortes de empleos y
medidas de reduccion de costos en el caso de una recesion
econdmica prolongada puede impedir una mayor inversion
en los controles o, de hecho, la funcion de gestion de riesgos

en su conjunto.

Seqgun los CRO, las nuevas regulaciones y expectativas de
supervision (56%), la transformacion tecnoldgica acelerada
(56%) vy una ciberseguridad mas amplia (53%) son los
principales impulsores de los aumentos de costos. En
particular, el principal impulsor de costos del ano pasado

(la necesidad de automatizar los procesos manuales) cayo

al cuarto lugar este ano, con un 40%, frente al 76% de la
encuesta de 2021. La implicacidon es que ya se han realizado
inversiones en automatizacion. Sin embargo, es posible

que los bancos se estén dando cuenta de que los costos

mas bajos de la automatizaciéon pueden no compensar la
necesidad de invertir en nuevas capacidades, mas personal y
controles mas sélidos.

LOS RIESGOS CRECIENTES RELACIONADOS A LOS PROGRAMAS

DE TRANSFORMACION NECESARIOS

Los bancos buscan canales digitales tanto para el crecimiento
futuro como para una mayor eficiencia operativa, lo que
explica el amplio alcance y el rapido ritmo de los programas
de transformacion en todo el negocio. Estos programas
también son esenciales para la innovacion de los productos y
servicios y el desarrollo de nuevos modelos de negocio. Como
tal, la transformacion digital es una oportunidad para que los
CRO interactuen con los demas lideres de una manera mas
favorable, en lugar de restrictiva.

Por ejemplo, los CRO pueden intentar integrar la medicion,
el seguimiento vy los controles de riesgos directamente en

los procesos de manera que no comprometan la eficiencia
ni la experiencia del cliente. Colaborar con la empresa para

planificar programas de transformacion o disefiar nuevas
ofertas también presenta a los CRO la oportunidad de
demostrar su conocimiento y perspectiva sobre |os riesgos.

Para acelerar la transformacion digital, los bancos se

centraran en la modernizacion de las plataformas centrales, Ia
generacion de informacion sobre los clientes, la automatizacion
de un mayor numero de procesos y el traslado de un mayor
numero de operaciones a la nube. Ver grafico 16.

Los CRO en América Latina informan que los bancos estan
priorizando los conocimientos de los clientes (80%) y la
migracion y adopcion de la nube (80%) sobre la modernizacion
de las plataformas principales (33%).
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Grafico 16: Principales formas en que la transformacion

digital se acelerara en los proximos tres afos.

P ¢Cuales son las principales formas en que su banco
acelerara la transformacion digital en los proximos tres
anos?

Modernizacion de funciones y _ =gy
plataformas centrales ’
Conocimiento del cliente a través

de analitica avanzada (machine _ 54%
learning, Inteligencia Artificial)

Automatizaciéon de procesos

(incluida la automatizacién _ 53%
inteligente)

Migracion y adopcion de la nube _ 519
Capacidades de .
autoservicio del cliente - 33%
Innovacion de producto - 29%

A pesar de lo claro y convincente que es el caso comercial,
estas iniciativas también presentan nuevos riesgos que
deberian estar en los radares de los CRO. Nuestros resultados
muestran que los CRO prestan mucha atencioén a los
esfuerzos de transformacién digital, poniendo énfasis en
establecer los controles correctos, especialmente en relacion
con las estrategias de los activos digitales.

Paciencia con los activos digitales: los CRO parecen estar
en modo de “esperar y ver"” en relacion de las estrategias de
los activos digitales, una postura que refleja en gran medida
la de las gerencias. Casi la mitad (49%) de los bancos todavia
estan definiendo sus estrategias de activos digitales. Mas alla
de los bancos de importancia sistémica, pocas organizaciones
han comenzado a ejecutar sus planes.

Todos los Banco de
encuestados importancia
sistémica

Habilitar compras de activos digitales 19% 33%
Pro.cesar.pgagos y liquidaciones de 15% 429,
activos digitales
Fz.acollltar las inversiones en activos 149 33Y
digitales
Apoyar los esfuerzos de la industria
para mejorar la aceptacion de los 13% 42%
activos digitales

La implosién de los grandes intercambios de criptomonedas
en otofo del 2022 sirvio como un recordatorio de la
necesidad de contar con practicas sdélidas de gestion de
riesgos en las empresas nativas digitales, FinTechs y en
todas las empresas de servicios financieros no tradicionales.
La incertidumbre regulatoria sequira siendo una barrera
formidable para una mayor actividad y desarrollo de
soluciones, incluso si los CRO reconocen que el negocio se
sentird atraido por el potencial transformador de la tecnologia
de contabilidad distribuida para optimizar los procesos
administrativos clave.

Aun asi, los CRO entienden que deberan tomar medidas

en varios frentes, incluida la politica, la tecnoldgica, la
capacitacion y el talento, cuando los activos digitales
finalmente se conviertan en una caracteristica mas comun en
las carteras bancarias. Casi todos los CRO de los bancos de
importancia sistémica esperan tales cambios. Ver graficos 17,
18.

Podriamos jugar en el espacio

de los activos digitales, pero

los reguladores no estan
familiarizados. Nos mantendremos
al margen hasta que tengamos
una buena comprension de lo
que podemos hacer con ellos
como banco y cual es un servicio
o solucién apropiado para ofrecer
a nuestros clientes y con el que
nuestros reguladores se sientan
comodos.

Gerente de riesgos encuestado
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Grafico 17: Principales cambios que deberan realizar
en su enfoque de gestion de riesgos empresariales
para abordar los riesgos asociados con la estrategia de
activos digitales de su banco.

Grafico 18: Cambios necesarios para gestionar los
riesgos asociados con las estrategias de activos

digitales.

P <éCuales son los principales cambios que debera
realizar en su enfoque de gestion de riesgos
empresariales para abordar los riesgos asociados con
la estrategia de activos digitales de su banco?

Desarrollar una estrategia sélida de

controles 40%

Mejorar los controles de terceros

asociados a socios FinTech en 29%

activos digitales

Supervisar y medir los riesgos de

forma continua 26%

Mejorar la capacidad para

identificar los riesgos de la 19%

estrategia

Evaluar los riesgos de volatilidad

del mercado entorno a los activos

17%

digitales

Mejorar la capacidad de

gestionar el crecimiento de los 14%

activos digitales

Realizar analisis de escenarios en

torno a las valoraciones vy el 10%

rendimiento de los activos digitales

P <Qué cambios debera hacer su banco para gestionar
los riesgos asociados con su estrategia de activos

digitales?

Cambios relacionados con la gestidn
de riesgos

Cambios relacionados con la
tecnologia

Capacitacion mejorada de los
empleados

Necesidad de contratar recursos con
las habilidades y conocimientos
necesarios

Cambios relacionados con los
procesos

Cambios relacionados con la
gestion de riesgos de terceros

Cambios relacionados con los
productos

Ninguna de las anteriores

45%

38%

38%

38%

36%

26%

24%

38%

El imperativo de crecer a través de la innovacion del modelo
de negocio apunta inevitablemente a mas operaciones

digitales. Sin embargo, cuanto mas digital es un banco, mas
vulnerable es. Esa tension justifica la estrecha participacion
de los CRO en los debates estratégicos clave con los lideres

del negocio.

B General

EL PERFIL DE RIESGO DE LAS
ALIANZAS Y LOS ECOSISTEMAS

La transformacion digital proporciona una

base para que los bancos crezcan a través de
ecosistemas y estrategias de alianza. De hecho, casi
dos tercios de los bancos (65%) estan ejecutando

o desarrollando estrategias para sus ecosistemas.
Casi la misma cantidad (63%) se enfoca en

la adquisicion de clientes en su ecosistema y
estrategias de alianza. Casi nueve de cada diez CRO
(86%) en Asia-Pacifico dicen que la adquisicion de
clientes es la maxima prioridad para las alianzas y
los ecosistemas. Para los bancos norteamericanos,
el aumento de la eficiencia y la reduccion de los
costos son el principal objetivo de los ecosistemas y
las alianzas, segun el 70% de los CRO.

Todos los beneficios potenciales de los ecosistemas

y las alianzas van acompanados de un mayor riesgo.

La cibersequridad y la privacidad de los datos

son las principales prioridades en relacion con los
ecosistemas y las alianzas, aungue existen otros
problemas potenciales para rastrear, especialmente
el riesgo de terceros y cuartas partes. Vease la
grafico 19. Asi como el éxito de los ecosistemas
depende en gran medida de la fortaleza de los
participantes, las vulnerabilidades de los bancos
dependen de las practicas de seqguridad y privacidad
de datos de sus socios. Estos riesgos pueden variar
considerablemente en funcidén de las diferentes
estrategias (desarrollo y orquestacion completos
del ecosistema, inversiones directas en empresas
conjuntas, alianzas menos estrictas) que pueden
adoptar los bancos. También varian segun la region:
solo el 40% de los CRO de los bancos en Europa
citan la ciberseguridad como uno de los principales
riesgos del ecosistema, frente al 77% de sus pares
en Oriente Medio y Africa del Norte.

12° ENCUESTA ANUAL SOBRE LA GESTION DE RIESGOS BANCARIOS GLOBALES




Grafico 19: Principales riesgos que requeriran la mayor Grafico 20: La importancia de los riesgo de talento
atencion de los CRO en los proximos tres ainos con RIESGO DE TALENTO PRESENTE EN para los bancos
respecto al ecosistema y las estrategias de alianza. TODA LA EMPRESA

P éQué tan importante es el riesgo de talento para su
P éCuales son los principales riesgos que requeriran la banco y la industria bancaria?
mayor atencion del CRO con respecto a su ecosistema

) ) i ~ Por mucho que el negocio bancario se esteé digitalizando
y estrategia de alianza en los proximos tres anos?

y automatizando, la gran mayoria de los CRO, junto con El talento es uno de los riesgos

, maés significativos a largo plazo _ 57%
sus pares de las gerencias, ven el talento como temas que enfrenta la industria bancaria
Ciberseguridad _ S 60 fundamental para el éxito futuro. |
Nos enfrentamos a un intenso
: , desafio a corto plazo para _ 52%
En primer lugar, los bancos aun luchan por atraer el talento ; tpl ; P
Privacidad de los datos _ 52% : . 7 . 7 : atraer nuevos talentos
gue necesitan, tanto en la funcion de gestion de riesgos
(consulte el capitulo 3) como en todo el negocio. No esta El talento es uno de los riesgos
M ., , o Ve . . . 0
Riesgos de terceros y cuartas _ 41% claro cudnto, en todo caso, una recesidén podria debilitar mas significativos a corto plazo _ 1%
partes . que enfrenta la industria bancaria
el mercado laboral. Pero el hecho de que las unidades de
Regulatorio - 21 negocio y las funciones (sin mencionar a los CRO) busguen El talento es uno de los riesgos
0 . s . ofe L H H : 0
cientificos de datos, analistas de datos y otras habilidades mas significativos a corto plazo - 48%
: , : gue enfrenta la industria bancaria
orientadas a la tecnologia es un argumento para mejorar las
Fraude ili 1 i 4
) - 31% habilidades. Solo vemos desafios de atraccién
y retencién de talento en partes - 27%
Lucha contra el blanqueo de Los CRO ven los riesgos de talento y cultura para el negocio definidas del banco
capitales y la financiacion del - 28% . -
terrorismo desde perspectivas a corto y largo plazo, y desde multiples .
, L , . El riesgo de talento es exagerado:
| angulos. Consulte la grafico 20. Trabajo remoto € hibrido, la banca sigue siendo un I 6%
Operacional - 23% bienestar mental, uso mas generalizado de relaciones empleador atractivo de eleccidn
y alianzas con terceros: todo esto esta relacionado con
Crédito . 110 la escasez continua de talento que los bancos estan
experimentando en todo el negocio.
Justicia del consumidor . 9Y%

La mitad de los CRO esperan que los nuevos requisitos
regulatorios sobre las alianzas con las FinTechs tengan un
impacto moderado o importante en estas estrategias; el mismo

ndmero espera un impacto minimo o nulo. Los bancos globales Me preocupa tener las habilidades

mas grandes estdn mas preparados para hacer frente a 10s d das atraer talento ero
nuevos requisitos y estdn mas enfocados en los riesgos de adecud y > P

terceros y cuartas partes, presumiblemente porque estaran también el capital humano como
|n\{olucrados en ecomstemas mas grande.s. Lo que esta mucho riesgo de resiliencia.

mas claro es que los ecosistemas vy las alianzas llegaron para
quedarse y los CRO se centraran mas en ellos en los proximos

3RS, Gerente de riesgos encuestado
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El hecho de que mas CRO ahora consideren el talento como
una cuestion de resiliencia operativa ilustra cuan urgente

se ha vuelto el riesgo de talento. Incluso los cambios
estratégicos ahora se ven en términos de competir por

el talento. De hecho, el 49% de todos los encuestados
mencionaron una mayor capacidad para atraer y retener
talento como una de las tres razones principales para mejorar
el modelo de negocio en los proximos tres anos, solo detras
de la implementacion de las principales tecnologias (65%) v la
mejora de la rentabilidad (61%).

Ese numero refleja la realidad de que la planificacion
estratéqgica de la fuerza laboral ahora es un asunto de la alta
gerencia y las juntas, ademas de los recursos humanos.

Cuando se les pregunto a los CRO cdmo evaluan la capacidad
de su organizacién para gestionar el cambio, dos de las tres
opciones principales estaban relacionadas con los empleados,
con porcentajes notablemente mas altos en los bancos de
importancia sistémica. Nuevamente, esta claro lo dificil gue
es para los lideres de negocios bancarios encontrar a las
personas que necesitan para mantenerse al dia en un entorno
que cambia rapidamente.

Todos los Banco de
encuestados importancia
sistémica
Rotacion de empleados 52% 75%
Numero de acciones regulatorias 50% 67%
Compromiso de los empleados 45% 67%

Los bancos han adoptado una variedad de estrategias y
tacticas para abordar sus brechas de talento y, a pesar de

las perspectivas de la industria para la ultima temporada de
bonificacion, han comenzado con una compensacion mas alta.
Véase la grafico 21. Es probable que estos enfoques de “todo lo
anterior” se conviertan en un procedimiento operativo estandar
a medida que los bancos y las empresas de otros sectores
continuan luchando por las mismas habilidades escasas.

Grafico 21: Formas en que los bancos buscan atraer y
retener talento

P éDe cual de las siguientes maneras esta abordando su
banco la guerra por el talento?

Salarios ajustados en todos los

puestos y rangos para ser

competitivos en el mercado

Desarrollé horarios de trabajo

flexibles, incluidas opciones para 1%

trabajar de forma remota

Mayor enfoque en la salud de los

empleados (por ejemplo, mental,

fisica y financiera)

Experiencia de empleado mejorada
52%

(p. €j., herramientas digitales,

experiencia en el lugar de trabajo)

Mejoramos nuestros programas de 499

crecimiento profesional

Mejora en Programa de retencion 41%

_
-
I
_
I

_

Redefinido papel y habilidades de

24%

los lideres

Los CRO v otros ejecutivos bancarios sénior, en particular
aquellos con base en los EE.UU., estan interesados en como
se vera afectado el mercado de talento altamente liquido
por una recesion. Se preguntan si la demanda laboral
finalmente se debilitara y, de ser asi, cual sera el impacto
en la inflacion salarial. Los CRO también pueden considerar
los impactos culturales si se hacen necesarias reducciones
de la fuerza laboral o si los programas para empleados (por
ejemplo, bienestar mental) lanzados durante la pandemia
se recortan debido a consideraciones de costos. Si la
experiencia de los empleados se deteriora junto con la
economia, a los bancos les resultara cada vez mas dificil
encontrar y retener a las personas adecuadas.

Hoy en dia, los CRO colaboran con los gerentes de recursos
humanos principalmente para responder a consultas
regulatorias (por ejemplo, evaluaciones de las habilidades
para los auditores internos). Mirando hacia el futuro,

las competencias de riesgo de la fuerza laboral deberan

ser sofisticadas con especialistas dedicados capaces de
modelar y mitigar diferentes formas de riesgo de talento
seran un sello distintivo de las funciones de gestion de
riesgos de alto rendimiento.
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v mas eficiencia. Esas necSidades compar"fidhé's
| crean empatiay la base para colaboraciones
¥ mas estratégicas y productivas con lideres
. senl@r en toda la empresa. Parte de la presion
- b.que enfrentaghlgs;QRO para determinar cuantas
1as I cesﬁ‘;"lﬁdonde desplegarlas lleva
nuUdo ¢ - n obligadas a hacer

.

__‘_

Snigw |5Les interrupciones
g‘e transformamon interna y nuevos
gulatorios, por ejemplo) ademas de
de amenazas a la ciberseguridad,
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NECESIDADES DE PERSONAL Y TALENTO

La gestion de riesgos altamente efectiva comienza con
personas de alto rendimiento, segun los CRO. Una gran
mayoria (94%) dice gue necesita algunas o muchas habilidades
Y recursos nuevos para satisfacer las necesidades cambiantes
de la funcion de gestion de riesgos. Solo una fraccion piensa
que tiene el talento que necesita. Ver grafico 22

Grafico 22: Presencia de habilidades requeridas para
abordar las necesidades cambiantes de gestion de riesgos

P éEsta equipado su grupo de talentos para satisfacer
las necesidades cambiantes de la funcion de gestion
de riesgos en los proximos tres anos?

Si, no se requieren recursos ni
conjuntos de habilidades
adicionales

. 6%

Hasta cierto punto, pero se
requieren algunos conjuntos de
habilidades adicionales especificas

No, se requieren recursos
adicionales o personal en - 12%
numerosos conjuntos de habilidades

Necesitamos habilidades
especializadas para desafiar lo que
esta pasando en la tecnologia.

Gerente de riesgos encuestado

Las seis habilidades mas importantes para las funciones de
gestion de riesgos son las mismas que en la encuesta del afio
pasado, con la ciencia de datos vy la cibernética encabezando
la lista. Ver grafico 23. Que todos busquen las mismas
habilidades es un patréon que aumenta el riesgo de talento, asi
como los costos laborales, una dindmica que se aplica dentro
de la gestion de riesgos y otras funciones del banco.

Las habilidades mas demandadas reflejan la naturaleza cada
vez mas basada en datos de la gestion de riesgos. Los CRO,

al igual que sus pares en las area del negocio, necesitan
profesionales con mentalidad analitica y expertos en tecnologia
gue puedan revisar grandes cantidades de datos y encontrar
tendencias y patrones significativos, especialmente aquellos
que abarcan disciplinas de gestion de riesgos. Pero las
necesidades de talento se transformaran con el tiempo, a
medida que cambien los perfiles de riesgo y evolucionen los

requisitos regulatorios. Considere como los profesionales de
gestion de riesgos con habilidades de pensamiento de diseho
pueden ayudar a garantizar que los procesos se configuren
para cumplir con requisitos complejos, como lo es la regulacion
de derechos del consumidor del Reino Unido.

Curiosamente, los CRO en los bancos de importancia sistémica
ven una mayor necesidad de contar con mayor talento en
gobernanza, riesgo y controles (58%), cambio climatico (50%)
y resiliencia operativa (50%) que sus pares. La agilidad vy Ia
adaptabilidad son atributos muy buscados por los profesionales
de la gestion de riesgos, especialmente en las grandes
organizaciones que intentan romper los silos organizativos de
sus funciones de gestion de riesgos. Ver grafico 24.

Hay muchas razones para creer que estas habilidades
transferibles seguiran creciendo en importancia.

Grafico 23: Habilidades principales requeridas en la funcion de gestion de riesgos durante los préoximos tres ainos

P éCuales son los conjuntos de habilidades mas importantes que se requieren en la funcion de gestion de riesgos

durante los proximos tres anos?

Data science 49Y% 33%

Ciberseqguridad 49% 42%

Gestion de riesgos de modelo

PR RRORT
D RVEIRULT

basada en |A L7
Cambio climatico 50%
Resil.ien.cia operativa y 50% >89,
continuidad del negocio
B General

B Banco de importancia sistémica

Modelado de datos 17%
Gobierno, riesgo y controles 58%
Riesgo de crédito 17%
Machine learning N/A
Emotional intelligence 17%

B Banco no de importancia sistémica
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Grafico 24: Habilidades de maxima prioridad para los equipos de gestion de riesgos para gestionar mejor el riesgo Grafico 25: Principales preocupaciones asociadas
con la proteccion continua del bienestar, la salud y la
seguridad de los empleados

P En los préoximos ainos, ¢cuales son los principales conjuntos de habilidades que sus recursos de gestion de riesgos
deberian priorizar para gestionar mejor los riesgos?

P Al considerar su enfoque para una nueva normalidad
posterior a COVID-19, écuales son sus principales

Habilidades blandas (por ejemplo, preocupaciones asociadas con la proteccion continua
Habilidad de adaptarse a un 69% 921, liderazgo, construccion de relaciones, 17% del bienestar, la salud y la seguridad de los empleados?
ambiente de riesgo cambiante comunicacion, negociacion, trabajo
en equipo activo)
c s del . Incapacidad para mantener el
omprension aelnegocioy Amplio conocimiento de equilibrio entre la vida laboral y

el papel habilitador de la gestion @ 50% @ todos los dominios de riesgo 58% personal (p. €]., incapacidad para j

de riesgos manejar los limites profesionales
y personales)

Perspicagia digital (por ejemplo, e goiTgscgg'gggrdr(e)ﬂe;?gﬁé%%'f%n 8% Impactos del trabajo mental :

tecnologia, datos) ’ J remoto en la salud (es decir, _ 65%
aislamiento, soledad)

Competencia profunda en al

menos un dominio (por ejemplo, :

crédito, cibernético(lgl clinjwa) " @ >O% @ Agotamiento de los empleados _ 63%

B General B Banco de importancia sistémica B Banco no de importancia sistémica .

Salud y seguridad en el lugar _ 399
de trabajo

En muchos casos, los CRO buscan volver a capacitar al personal Proteccién de la seguridad

de riesgo existente en dreas particulares de especializacion, y privacidad de los datos de - 34%

incluidas las competencias emergentes, como el clima. Algunos los empleados

bancos estan contratando proveedores externos para estos
servicios criticos. Aungue el 77% de los CRO esperan aumentar
su numero de empleados, una recesion puede obligarlas a operar

con un menor numero de personal, pero mas capacitados. Sus

contrapartes en el lado comercial probablemente enfrentaran

el mismo desafio. Se necesita mas perspicacia comercial para Creo firmemente en tener empleados Los desafios relacionados con el aislamiento y el equilibrio

anticiparse al riesgo, en lugar de simplemente responder a las : : entre la vida laboral y personal pueden ser sustanciales en

amenazas entrantes. que comiencen en el negocio, ganen algunas organizaciones. Sin embargo, algunos CRO nos
experiencia y luego pasen a un I'Ol dicen que estan acostumbrados al trabajo hibrido porque han

Apoyar a los equipos y talentos actuales: los CRO se centran . . mantenido operaciones durante mucho tiempo en diferentes

en la salud mental de sus empleados y estan preocupados por de riesgo con 1a perspectlva de €SOS mercados y regiones. Otras CRO pueden buscar obtener

el impacto cultural del trabajo remoto e hibrido, al igual que el otros puest()s, talento de mas ubicaciones si sus bancos admiten modelos de

resto de la empresa. Ver grafico 25. Como se subrayo durante “trabajo desde cualquier lugar” en el futuro.

la pandemia, los problemas de salud mental resaltan el vinculo Gerente de riesgos encuestado

entre la resiliencia operativa y la resiliencia de la fuerza laboral.
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MANTENER UNA CULTURA SOLIDA CON a
LA GESTION DE RIESGOS

Los CRO aspiran a construir culturas que fomenten la Debido a que el trabajo hibrido ha creado nuevos desafios Grafico 27: Mayores preocupaciones sobre los modelos
identificacion proactiva de riesgos y que sean capaces de para la gestion de personas, es probable que mas bancos de trabajo remoto e hibrido

habilitar el negocio y estén motivados para hacerlo. Ver grafico enfaticen la capacitacion para el liderazgo transformador

26. Eso significa algo mas que compartir conocimientos sobre en el futuro. La disciplina en la gestion de riesgos debe P Muchas organizaciones han llegado a la conclusién
riesgos y practicas lideres con el negocio. Mas bien, el objetivo ser un principio de liderazgo transformador en el sector de que el aumento de los niveles de trabajo remoto

de los lideres de riesgo debe ser participar plenamente en la bancario, particularmente dado el grado de disrupcion que formara parte de su futuro modelo operativo hibrido.
formacion de nuevos modelos de negocios y en la ejecucion de plantean los modelos de trabajo hibridos y remotos. ¢Cuales son sus mayores preocupaciones acerca de
estrategias de crecimiento e innovacion. este modelo de trabajo?

Cultura, comportamientos y valores

zgs . : : : " de la empresa _ 6%
Grafico 26: Pasos principales para construir culturas, comportamientos y formas de trabajar positivos en su
organizacion de riesgo Compromiso y retencién de :
empleados _ 8%
P ¢Cuales .f.on Igs pasgs principales para construir una cultura positiva, comportamientos y formas de trabajar en Desarrollo de habilidades v :
su organizacion de riesgo? competencias de los empleados - 3%%
Crear una vision empresarial del Formar vy cultivar lideres y equipos Informacion, sequridad de datos y :
riesgo frente a visiones aisladas del riesgo transformadores riesgo cibernético - 33%
, - - Implementar una estrategia efectiva
Camplar la percepcion de,|a geStlon de Diversidad, EqU|dad e Inclusion Blsqueda y atraccién de talento - 539
de riesgos como un obstaculo para (p. €j., para mitigar el riesgo de sesgos
permitir la innovacion, el crecimiento 0—\ /—0 inconscientes en la contratacién
y apoyar la estrategia comercial el desarrollo y la retencién del personal) Ambiente de control - 13%
, Pasar a una forma de trabajo agil e
_ Establecer un entorno abierto que &— iterativa frente a un enfoque tradicional Conducta de los empleados . 120
aliente a los empleados a identificar o de "cascada" (es decir. uno basado en
escalar los riesgos de manera proactiva. 69% un enfoque secuencial paso a paso)
Vigilancia de los empleados (p. €j., . 129
productividad de los empleados)
Privacidad de los datos . 12%
Dos tercios de los encuestados citaron la cultura como la . .
.. ., : Impacto en la equidad (p. €j., avance
principal preocupacion relacionada con los modelos de rapido en la carrera de los empleados
trabajo hibridos y remotos, un salto notable desde el 55 % que estan "en el sitio" con la . 8Y
del afio pasado. Ver grafico 27. En particular, la informacion El bi . . administracién en comparacion con [os
. - BT pa e ' lenestar del talento si len !
la seguridad de los datos y el riesgo cibernético ahora son b .e estar del tale t.O.S suc s1e do empleados "fuera del sitio™)
preocupaciones menos urgentes (citadas por solo el 33 % de ul riesgo. Estamos mltlgando la Resiliencia operativa (por ejemplo, l o
= ., . trabajo hibrido en curso) ’
los CRO en la encuesta.de este ano), .ya gue muchos bancos rotacidon al abordar las dependenmas
reforzaron los puntos finales de los sistemas y plataformas Cumplimiento de leyes v
que admiten el trabajo remoto. Los CRO ven el trabajo remoto de una sola persona. reglamentos N 2%
e hibrido como un desafio para mantener culturas sélidas y Hemos decidido que el trabajo
: ‘e , em idi u j
desarrollar personas y equipos. Ver grafico 28. Gerente de riesgos encuestado virtual a escala no formaré parte de I 10

nuestro futuro modelo de trabajo
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Grafico 28: Principales desafios para mantener una Reflejando la importancia de mantener las culturas, los AVANCES EN LA TECNOLOGIA DE
cultura comun CRO planean monitorear mas activamente el bienestar vy el Z

compromiso de los empleados a través de una variedad de GESTION DE RIESGOS
P De cara al futuro, écudles son los principales desafios herramientas y metricas, que incluyen: . .

i Al igual que sus pares en el negocio, los CRO ven a la
para mantener una cultura comun? , : . .

» Més encuestas de rutina a empleados: 59% tecnologia como un medio para optimizar sus propias

» Indicadores culturales: 48% operaciones y abastecer a sus equipos para realizar su trabajo
Erosion cultural, perdida de L, ' de manera mas eficiente y efectiva. Actualmente, la IA y el
identidad cultural como resultado de » Rotacion, numero de puestos vacantes y ocupados y otros e N Y - » AR ' Y g
menos tiempo y/o menos empleados 6 7% » medidas de capital humano: 42% aprendizaje automatico se utilizan principalmente en la gestion
en el sitio » Uso mas rutinario de grupos focales y entrevistas: 36% de riesgos para automatizar tareas manuales, respaldar una
Perder nuestra capacidad de » Seguimiento de control y métricas de riesgo: 34% mejor t,oma de decisiones crediticias, identificar ataques
desarrollar a nuestra gente a través 1y ciberneticos y monitorear posibles delitos financieros. Ver

0

grafico 29. Los CRO esperan que esas aplicaciones también
sean las prioridades durante los proximos afos. En los bancos
de importancia sistémica, hay un enfoque mucho mavyor en la
automatizacion y el monitoreo de los delitos financieros. Ver
grafico 30.

del entrenamiento, las experiencias
en el trabajo y el aprendizaje formal.

Estas pueden ser herramientas efectivas, aungque en el futuro
esperamos ver la adopcion de técnicas aun mas sofisticadas
para analizar el sentimiento de los empleados a través de la
46% escucha continua (por ejemplo, canales de retroalimentaciéon
siempre activos, encuestas de “pulso” y tematicas, y monitoreo
del compromiso en el metaverso) .

Perder nuestra capacidad de atraer
y retener el mejor talento (incluye
comprometerse con nuevas
contrataciones)

Mantener una cultura de equidad e
inclusion donde algunos

trabajadores estan en el sitio y otros 34% o o L o o
estadn remotos Grafico 29: Actividades con el uso mas significativo de |A y aprendizaje automatico
Falta de empatia entre los P ¢Cudles son las formas mas significativas en que su organizacion utiliza el aprendizaje automatico y/o la IA?
empleados y entre los gerentes 27%
Yy SUS equipos.
Compromisos con la cultura de Automgtlzaaon de tareas 44% 679, 40% Calidad de,datos y deteccion Scy;
: operativas de anomalias
riesgos como resultado de una 20%
menor supervision in situ Analisis automatizado de
Meior ¢ de decisi d documentos historicos (p. €.,
e}g{ czjmla I'e teC|S|ones € 259 utilizando reconocimiento dptico 25%
Niveles crecientes de oY credito aet cliente de caracteres y procesamiento
agotamiento de los empleados i de aprendizaje natural)
Identificar posibles Supervision y vigilancia de la
Perder la confianza de los ciberataques ‘ L% @ recepcion 2
empleados en las decisiones que .
tomamos sobre nuestra “nueva 6%
normalidad” Monitoreo mds robusto de =0 Validacién y revisién de ay
delitos financieros ’ modelos ’
Eficiencia mejorada en las . .
actividades de cumplimiento 25% 18%
B General B Banco de importancia sistémica M Banco no de importancia sistémica
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Grafico 30: Actividades en las que el aprendizaje automatico y la IA aumentaran materialmente en los proximos

tres anos

P ¢Para cuales de las siguientes actividades su organizacion utiliza aprendizaje automatico y/o IA que aumentaran

materialmente en los proximos tres anos?

Automatizacidn de tareas
operativas

Monitoreo mas robusto de
delitos financieros

Mejor toma de decisiones de
crédito del cliente

|dentificar posibles
ciberataques

Calidad de datos y deteccion
de anomalias

44%

58%

B General

B Banco de importancia sistémica

Validacion y revisiéon de
modelos

Andlisis automatizado de
documentos historicos (p. €j.,
utilizando reconocimiento éptico
de caracteres y procesamiento
de aprendizaje natural)

Mejores procesos para decidir
sobre extensiones de crédito

Eficiencia mejorada en las
actividades de cumplimiento

B Banco no de importancia sistémica

Los CRO también estan liderando iniciativas de transformacion
digital dentro de las operaciones de riesgo, con muchas de las

mismas prioridades, ademas de un uso mas amplio de analisis

y automatizacion. Ver grafico 31.

Grafico 31: Prioridades de transformacion digital para
la gestion de riesgos v la segunda linea de defensa

P ¢En qué areas cree que acelerara su transformacion
digital de segunda linea de defensa y gestion de
riesgos (seis opciones principales)?

Mejora de los analisis de riesgo y analisis de cartera

Automatizacion de procesos manuales

54%
Uso de analitica avanzada para la reportaria de riesgos

46%
Mejora de la evaluacion de riesgos y los procesos de
aprobacion de nuevos productos y servicios digitales
Mejora de la vigilancia en tiempo real

31%

Analisis de escenarios para identificar riesgos emergentes

Aceleracion el proceso de aprobaciones de onboarding
o

Demasiado pronto para decirlo; no hemos ninguna decision
para acelerar nuestra transformacion

5%
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~ encuesta pro
i
e .Si:bientel_ri'e

==t 1;& ~como la principal prioridad de los CRO para los préximos 12

de la Ultima encuesta indican que la gestién
le siendo el nucleo del sector bancario. Los

hallazgos tz ‘:~:' dejan en claro que el trabajo de los CRO no

sera mas facil en el futuro cercano. Las prioridades a corto

-

plazo se ven interrumpidas con frecuencia por acontecimientos

Sraeci e R : 2
mundiales y otra: fuerzas externas. Considere como el

o

| :----""'-'l ¥ sl r||"|l o Pe g
e ;e-iﬂnp_eo_r;jmqqI onstante de las condiciones economicas

~enlos meses transcurridos desde que realizamos nuestra
'El;,, ente haya aumentado el enfogue de los
- CROen el riesgo de crédito.

- —

-

1 bernético se situo por delante del crédito

resultados de la encuesta de este aho, las
tiva rian cambiar el proximo aino si el
cp‘rgsulta en m,_afwlgeipléirdidas crediticias
ancos han visto en anos. Los ciberataques a
y volatilidad geopolitica podrian ejercer més
‘situacidn financiera de los bancos. De hecho,
Xxiones entre estos diferentes tipos de

e los CRO observen amenazas fuera de
“ionales, asi como disefar nuevos tipos
Iﬁ-unos casos, mejorar la forma en la que

equipos.

= “-tl

S —

- las catego
de controles v,
estructure

i

2028 H B B

Los riesgos emergentes que repentinamente se vuelven..

urgentes hoy no alivian la necesidad de que los Cl?ﬁ'l‘é%sen _ N\

\V4

en lo que vendra mafana, o el proximo trimestre, o el proximo
ano, o en 36 meses. La descripcion del trabajo requiere que los
CRO se encuentren alertas ante cualquier amenaza para que
puedan responder de manera oportuna. Los CRO bancarios
mas eficaces deben sobresalir tanto en el ambito estratégico
como en el tactico, al mismo tiempo que ayudan a la empresa
a tener éxito en la prestacion de servicios innovadores,
diferenciadores y totalmente sequros que satisfagan las
expectativas cada vez mayores de los clientes.

No se puede negar que los bancos han realizado importantes
progresos desde la crisis financiera mundial en [a mejora de
las practicas de gestion de riesgos y el establecimiento de
controles sélidos en todo el negocio. La gestion eficaz de los
riesgos durante la proxima década requiere construir sobre
ese historial impresionante, con pensamiento creativo y accion
audaz, tecnologia mas avanzada y nuevos talentos.
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CONTACTOS

=
José Carlos Bellina Numa Arellano Tania Sanchez Ana Lucia Maeda
Socio Lider de Consultoria Socio de Consultoria Associate Partner de Consultoria Gerente Senior de Consultoria
para la Industria Financiera para la Industria Financiera para la Industria Financiera para la Industria Financiera
jose.bellina@pe.ey.com numa.arellano@pe.ey.com tania.sanchez@pe.ey.com ana-lucia.maeda@pe.ey.com
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